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Definicion

Un honeypot es un recurso que simula ser un
objetivo real, el cual se espera que sea atacado
0 comprometido. Los principales objetivos son
el distraer a los atacantes y obtener
iInformacion sobre el ataque y el  atacante.
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Finalidad

Expuesto deliberadamente para ser atacado.
Distraer y desviar la atencién del atacante.
Obtener tendencias de ataque.

Detectar campafias maliciosas.

Aprendizaje.

Detectar nuevas vulnerabilidades.

Complementar a otras soluciones de seguridad.




Consideraciones

No es un sistema de produccion, nadie deberia de tratar de comunicarse con él.

Cualquier trafico con destinoal  honeypot es considerado sospechoso.

Cualquier trafico originado desde el honeypot significara sistema comprometido.




