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El  bueno,  el  feo  y  el  malo

§ Los  dispositivos  y  entornos  móviles  son  un  objetivo  
y  están  constantemente  amenazados  por…
§ Comportamientos  del  usuario  arriesgados…

□…  pero  muy  habituales
§ Integración  con  la  plataforma  del  fabricante

□Apple,  Google,  Microsoft…
§ Vulnerabilidades  de  seguridad

□La  importancia  de  las  actualizaciones
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Cuota  de  mercado  de  los  dispositivos  móviles
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Q2 2015:
Android: 82.8%
iOS: 13.9%
WP: 2.6%
BB: 0.3%
Others: 0.4%

Tendencia consolidada a 
sobrepasar 300 millones de 
unidades por trimestre (Qx):
1,3b (2014)

Referencia:  http://www.idc.com/prodserv/smartphone-os-market-share.jsp



El  bueno…
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El  bueno…

§ ¿Disponéis de  la  última versión del  sistema operativo
para  vuestro dispositivo móvil?

§ ¿Siempre…  (tan  pronto  es publicada)?
§ Si  es que es publicada para  vuestro modelo de  dispositivo móvil

§ La  última versión soluciona todas las vulnerabilidades
de  seguridad conocidas
§ ¿Seguro…?
§ ¿…y  entre  actualizaciones?
§ ¿…y  las vulnerabilidades que no  son  públicas?
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Distribución  de  versiones  de  Android

§ Noviembre  de  2015:  https://developer.android.com/about/dashboards/index.html
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Vulnerabilidad
Towelroot:

≈  38%...  (≈  75%)



Ritmo  al  que  consumimos  la  tecnología:  Android

§ Android:  8  años
§ 2008: 1.0
§ 2009: 1.1  &  1.5  &  1.6  &  2.0
§ 2010: 2.1  &  2.2  &  2.3.x
§ 2011: 2.3.x  &  3.x  &  4.0
§ 2012: 4.1  &  4.2
§ 2013: 4.3  &  4.4
§ 2014: 5.0
§ 2015: 5.1  &  6.0
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Nº.  oficial de  
vulnerabilidades:

Desconocido…
(hasta  Agosto  2015  
para  móviles  Nexus)

Nº.  oficial de  
vulnerabilidades:

• Ago 15:  6
• Sep 15:  9
• Oct  15:  30
• Nov  15:  7
Android  - Total:  52



Ritmo  al  que  consumimos  la  tecnología:  iOS

§ iOS:  9  años
§ 2007: iPhone  2G  (iOS  1)
§ 2008: iPhone  3G    (iOS  2)
§ 2009: iPhone  3GS  (iOS  3)
§ 2010: iPhone  4  (iOS  4)  +  iPad  1
§ 2011: iPhone  4S  (iOS  5)  +  iPad  2
§ 2012: iPhone  5  (iOS  6)  +  iPad  3  &  4  &  mini
§ 2013: iPhone  5c  &  5s  (iOS  7)  +  iPad  air  &  mini  2
§ 2014: iPhone  6  &  6+  (iOS  8)  +  iPad  air  2  &  mini  3
§ 2015: Apple  Watch  (1  &  2)  &  iOS  9
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Nº.  oficial de  
vulnerabilidades:
• iOS  9:  101
• iOS  9.0.1:  -
• iOS  9.0.2:  1
• iOS  9.1:  49
iOS  9.x:  151

Nº.  oficial de  
vulnerabilidades:
• iOS  8:  56  
• iOS 8.1:  5
• iOS 8.1.1:  9
• iOS 8.1.2:  -
• iOS 8.1.3:  34
• iOS 8.2:  6
• iOS 8.3:  58
• iOS 8.4:  33
• iOS 8.4.1:  71
iOS 8.x:  272

Nº.  oficial de  
vulnerabilidades:

• iOS 6:  197  
• iOS 7:  80  
• iOS 7.1:  41
• …



El  feo…
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El  feo…

§ ¿Tenéis cuenta de  usuario en  la  plataforma del  
fabricante del  dispositivo móvil?
§ Apple,  Google,  Microsoft,  etc

§ ¿Cuándo la  creásteis?
§ Proceso de  instalación y  ¿compras?

§ ¿Vuestro usuario es conocido?
§ E-mail

§ La  contraseña es robusta,  ¿verdad?
§ Y  no  la  reutilizáis entre  distintos servicios…
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…  el  malo
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…  el  malo

§ ¿Qué  hace  que  los  teléfonos  móviles  actuales  sean  
inteligentes:  smartphones?

§ ¿Instaláis  aplicaciones  móviles  (apps)  en  vuestros  
dispositivos  móviles?

§ ¿Para  qué…?  (uso  profesional,  personal…)
§ ¿De  quién…?  (terceros)

§ Mercados  (oficiales,  3os…)  &  desarrolladores
§ ¿Con  qué  criterio…?  (reputación)
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Mercados  oficiales  de  apps

§ App  Store,  Google  Play,  etc
§ 2015:  
§ ¿1,5  millones?  
§ ¿100,000  millones?
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Debéis acuñar
vuestra propia
definición de  

“malware”  móvil.

“Malware”  móvil:  DroidScale



DroidScale (1/3)



DroidScale (2/3)



DroidScale (3/3)

Referencia:  http://viennot.com/playdrone-slides.pdf



DroidScale Pro  (1/2)



DroidScale Pro  (2/2)



¡Error!
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¿Debemos proteger al  móvil del  usuario?
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Conclusiones
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Protege  tu  vida  digital

§ Dispositivos  móviles  =  Cuenta  usuario  (credenciales)  =  Usuario  (datos…)
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Riesgo  de  seguridad  móviles

§ Exfiltración de  datos e  información confidencial
§ Contenida en  el  dispositivo móvil

□Documentos,  fotos,  ficheros descargados,  correos,  SMS,  registro de  
llamadas,  contactos,  geolocalización,   WhatsApp  y  mensajería,  redes
sociales (privadas)…

□Contraseña(s)  de  la  red(es)  Wi-Fi,  código de  acceso,  patrón de  
desbloqueo,   (gestor de)  contraseñas…

§ Credenciales…de  acceso a  múltiples servicios
□ Internet,  “en  la  nube”,  VPN,  casa,  red  interna de  la  organización…

– E-mail,   aplicaciones web,  servicios de  almacenamiento de  ficheros…

§ Ransomware:  exfiltración +  extorsión,  chantaje,  DoS…
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Recomendaciones
§ Instalar aplicaciones móviles (apps)  sólo de  los  mercados oficiales

§ Google  Play  (Android),  App  Store  (iOS),  Marketplace  (WP)…
□ Verificar su reputación
□ Android:  No  aceptar apps  de  “Orígenes desconocidos”  (y  “Verificar aplicaciones”)

§ Selección cuidadosa de  las credenciales de  usuario:  robustas
§ No  realizar el  proceso de  jailbreak  o  root
§ Actualizar los  dispositivos móviles a  la  última versión (…)
§ Concienciación de  los  usuarios con  menos…

§ ¿Conocimientos técnicos…?  o  criterio y  experiencia
§ Apps  gratuitas:  “Si  no  estás pagando…  tú eres el  producto”
§ Implementar una solución de  gestión empresarial de  dispositivos
móviles (MDM,  Mobile  Device  Management)
§ MDM,  MAM,  MCM…  (MEM):  Listas blancas de  apps  verificadas y  aprobadas
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Preguntas
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