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Una historia de hacking:
Los personajes

Exención de Responsabilidad: 

He encontrado ambas imágenes en Internet sin aparentes derechos de copia. Si alguien encontrase las mismas con dichos derechos 

ruego me lo comunique para proceder en consecuencia.

Nombre: Paul

Edad: 27

Trab: Developer

Nombre: Mike

Edad: 22

Trabajo: Ninguno

Paul trabaja como IT

Engineer para una empresa

que proporciona una

solución de carro de la

compra a gran cantidad de

clientes. Nunca le ha

prestado atención a la

seguridad; su jefe

tampoco…

Mike es un estudiante de

universidad con demasiado

tiempo libre. Es un

apasionado de la seguridad

al que le encanta encontrar

vulnerabilidades en las

aplicaciones web. Es muy

consciente de lo que

implica la seguridad…



Una historia de hacking:
El problema
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Ouch! Mi jefe me 
ha dicho hace poco 

que nuestros 
clientes se han 

quejado por 
algunos problemas 
de seguridad que 
les ha reportado 

un anónimo…

En realidad creo 
que estaban allí 
desde siempre 
pero me alegro 

de que no se 
dieran cuenta 

antes…

De todas formas 
estoy preparado 

para arreglar 
los bugs… 

Cerraré todos 
los problemas a 

la vez…



Rep. Gráfica de la App de Pol
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Yabadabadoooooooo
oooooooooooooooooo!



Una historia de hacking – La solución
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SQLi

XSS

HTMLi

CSRF

Session Hijacking Session Fixation

Buffer Overflow

Insecure Direct

Object Reference

Non-validated

Redirects

Server Side 

Inclusion

XXE

LFI / RFI



Rep. Gráfica de la nueva App de Pol
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Muaaaaaaahahaha!



Una historia de hacking:
El contraataque
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OK. Voy a 
echar un 

vistazo a la 
página de la 

que reporté los 
bugs… 

¡Vaya! ¡Parece 
que los han 
arreglado y 

todo!… 
Interesante…

Me alegro de 
que al menos 

me hayan 
hecho caso … 
Déjame ver… 

Que pasa si 
cambio este 
númeroooo, 
mmmm…

…¡¡¡¡SI!!!!
¡VULNERABLE!



Una historia de hacking: 
¡Owned!
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Imagen de la Jeringuilla http://shinta-girl.deviantart.com/
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Lo que estamos buscando:
La diferencia
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Lo que la aplicación 

SI debe hacer y 

SI Hace

Lo que la aplicación

SI debe hacer pero 

realmente  

NO hace

Lo que la aplicación 

NO debe hacer pero 

realmente

SI hace

La lógica de negocio de la aplicación debe probarse desde una perspectiva de seguridad

CASOS DE ABUSO



Lo que estamos buscando:
Casos de Uso vs Casos de Abuso
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Casos de Abuso

Un CASO DE ABUSO es un tipo de
interacción completa entre un sistema y
uno o más actores donde el resultado de
la interacción resulta perjudicial para el
sistema, uno de los actores o uno de los
terceros implicados por el sistema

Los casos de abuso se suelen crear en
conjunción con casos de uso (siempre
que estén disponibles), pero haciendo
uso de documentos separados

No existe terminología o símbolos
especiales introducidos para los casos de
abuso

Casos de Uso

Un CASO DE USO es una lista de pasos,
típicamente definida como interacciones
entre un role y un sistema para conseguir
un objetivo

Son básicamente escenarios
estructurados donde se detalle un
comportamiento normal durante el uso
de una aplicación o software

Un caso de uso no es sólo un diagrama ni
tampoco suele ser sólo texto. Es una
mezcla de ambas cosas donde se detalla
gráficamente una secuencia de acciones y
se expone en modo texto junto a su
objetivo , el contexto, una descripción de
los actores, etc…
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La escalera hacia el Bug
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Buscar los requisitos de 
negocio claves

Usar los casos de uso disponibles 
para diseñar los de abuso

Ganar un entendimiento
profundo de la aplicación

Detectar debilidades de
implementación y…

¡¡¡¡Explotarlas!!!!

REQUISITOS

DISEÑO

IMPLEMENTACIÓN

INTEGRACIÓN

LA ESCALERA HACIA EL BUG
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La Tienda: 
abay (La aplicación de Pol)
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Casos de abuso desde cero:
El workflow
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Acceso a la Aplicación

Registro de Cuenta

Log in

Acceso a Sección

Seleccionar un Item

Aumentar o disminuir el 

número de items

Añadir al carro

Aumentar o disminuir el 

número de items

Actualizar el carro

Acerca de Contacto Buscar Item

Obligatorio

Opcional

Tu Carro



Casos de abuso desde cero:
Los puntos clave
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Obligatorio

Opcional

Acceso a la Aplicación

Registro de Cuenta

Log in

Acceso a Sección

Seleccionar un item

Aumentar o disminuir el 

número de items

Añadir al carro

Aumentar o disminuir el 

número de items

Actualizar el carro

Privilege increase

Access to content

Alters the price



Casos de abuso desde cero:
El pensamiento negativo
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¿Podré tener 
acceso a 
secciones 
privadas?

¿Estarán todos 
los items

publicados?
¿Podré solicitar 
uno no público?

¿Sería posible 
solicitar items
no existentes?

¿Podría ser 
modificable el 

número de Items
sin alterar el 
precio total?

¿Sería posible 
modificar el 
precio de los 

items?

¿Qué pasa si 
relleno el 

selector de 
sesión con un 

número de 
100.000 

dígitos?

¿Que pasa si 
pongo un número 

negativo o un 
tipo erróneo en el 

selector de la 
sección?

Obligatorio

Opcional

Acceso a la Aplicación

Registro de Cuenta

Log in

Acceso a Sección

Seleccionar un item

Aumentar o disminuir el 

número de items

Añadir al carro

Aumentar o disminuir el 

número de items

Actualizar el carro
… tengo que 

intentar añadir 
un número 
negativo de 

items

¿Cual será el 
máximo número 

de items a 
solicitar?

¿Sería posible 
incluir un número 
negativo de items
al hacer update?

¿Sería posible 
cambiar el precio 

durante la 
operación de 

update?

¿Qué pasa si 
hago un update
sobre un item
que no está en 

mi carro?



Casos de abuso desde cero:
El caso de Abuso
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Abuse Cases: From scratch to the hack

Objetivo

Ganar un mayor nivel de confianza en el

tratamiento del número de items en el lado del

servidor

Precondiciones

• Todos los módulos necesarios de la aplicación

han sido desplegados

• Deben existir como mínimo dos categorías

dadas de alta en el entorno de pruebas

• Una de las categorías tiene que disponer de 4

items y otra de 3 como mínimo

Actores

• Usuario: agente que realiza acciones comunes

sobre el sistema

•Tester de Seguridad: agente que causará un

comportamiento anómalo

Descripción

• Accede al sistema a través de la dirección

http://www...

• Registra un nuevo usuario: haz clic sobre la

entrada…

•…

Acceso a la 
Aplicación

Registrar Usuario

Acceso con el 
Usuario

Selecciona 4 
items

Selecciona 3 
items de otra cat.

Añádelos al 
carro

Añádelos al 
carro

Actualiza el 
número de 

Items

Incluye un número 
negativo de Items

User

Security
Tester

http://www/


Casos de abuso desde cero:
El hack
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Atacando el sistema de stock
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Atacando la lógica de negocio 

“for fun and profit”
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Conclusiones

 Iluminan un área oscura de la seguridad que es fuente de bugs

 Refuerzan la seguridad de la aplicación

 Incrementan la confianza de los clientes en la seguridad de la 

aplicación

 Se incluye un pensamiento negativo en el proceso de testing

 Se dispondrá de un repositorio mayoritariamente reutilizable de 

casos de abuso por aplicación

 Ningún dispositivo de seguridad perimetral te protegerá contra 

este tipo de ataques…
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…Los Casos de Abuso son Necesarios
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Preguntas y Respuestas
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?



¡Hasta la Próxima!

32

¡Gracias!¡Gracias!
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