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Motivacion

January 12, 2007 12:15 PM PST

Macworld crack . Security Advisory - VirtueMart Extension for Joomlal

By Marc-Alexandre Montp

paSSBS hackffyou re using the popular Virtue

By Joris Evers right away. During a routine aud

Staff Writer, CNET News could be used by a malicious us 16 Whlte Hat Hacker Schools Securlty Pro School

access, the attacker has full con
Alongside the VIPs and pe¢

hacker claims he also got pi gyecyfion (A BUS in Bug Tracker "Bugzilla" exposes Private Bugs
Jobs' speech at the Macwor save/modif by Sabari Selvan on Tuesday, October 07, 2044
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claim Junior Member . ) ) - Fosts: :

Macy admin@mozilla.com) and bypass email validation.

the J Website Shopping Cart Manipulatiol suld skip the payment

spee My question involves collection proceedini Researcher exploited the vulnerability and he checkout page to a
A customer of our website found a trick t Managed to create administrator accounts for the - atenthof the ~ Produced an emal
actual cost. We did not notice the mistake " lone this 4
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Gervase Markham from Mozilla wrote a detalled technical post. The attack method appears to be
"HTTP Parameter Pollution(HPP)" technique.
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Una historia de hacking:

Los personajes
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Nombre: Paul
Edad: 27
Trab: Developer

Paul trabaja como IT
Engineer para una empresa
que proporciona una

solucién de carro de la
compra a gran cantidad de
clientes. Nunca le ha
prestado atencidén a la

seguridad; su Jjefe
Tampoco...

Exencién de Responsabilidad:

He encontrado ambas imagenes en Internet sin aparentes derechos de copia. Si alguien encontrase las mismas con dichos derechos

ruego me lo comunique para proceder en consecuencia.

Nombre: Mike
Edad: 22
Trabajo: Ninguno

Mike es un estudiante de
universidad con demasiado
tiempo libre. Es un
apasionado de la seguridad
al que le encanta encontrar

vulnerabilidades en las
aplicaciones web. Es muy
consciente de lo que

implica la seguridad..
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Una historia de hacking:
El problema

En redlidad creo
que esBaban dalli
desde siewpre
Pero wme dlegro

de que e se
dierdan cuenba
caubes...

Quech! Wi jefe wme
ha dicho hace poco
que nuestros
clientes se han
quejado por
dlguves problewmeds
de seguridad que
les hd reportade

un eménimeo...

De Bodas forwmes
estoy prepdrado
pdrd drregldr
los bugs...
Cerrareé todes
los probleweds o
ld vez=...
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Una historia de hacking — La solucion

Session Hijacking

SQLi

XSS

HTMLI

CSRF

Server Side
Inclusion

Session Fixation
.
Buffer Overflow

Insecure Direct
Object Reference

Non-validated

PPN | Redirects
S \ XXE
. /\\llrlll*\(l\“w
LFI / RFI
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Rep. Grafica de la nueva App de Pol
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Una historia de hacking:
El contraataque
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Una historia de hacking:
iOwned!

9
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Imagen de la Jeringuilla http://shinta-girl.deviantart.com/
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Lo que estamos buscando:
La diferencia

Lo que la aplicacion Lo que la aplicacion
S| debe hacer pero NO debe hacer pero
realmente realmente

NO hace Sl hace

La logica de negocio de la aplicacion debe probarse desde una perspectiva de seguridad

ANNEEER, 13



Lo que estamos buscando:
Casos de Uso vs Casos de Abuso

® (Casos de Uso

N

Un CASO DE USO es una lista de pasos,
tipicamente definida como interacciones
entre un role y un sistema para conseguir
un objetivo

Son basicamente escenarios
estructurados donde se detalle un
comportamiento normal durante el uso
de una aplicacion o software

Un caso de uso no es sélo un diagrama ni
tampoco suele ser sélo texto. Es una
mezcla de ambas cosas donde se detalla
graficamente una secuencia de acciones y
se expone en modo texto junto a su
objetivo , el contexto, una descripcién de
los actores, etc...

CJEE

® (Casos de Abuso

Un CASO DE ABUSO es un tipo de
interaccion completa entre un sistema y
uno o mas actores donde el resultado de
la interaccion resulta perjudicial para el
sistema, uno de los actores o uno de los
terceros implicados por el sistema

Los casos de abuso se suelen crear en
conjuncién con casos de uso (siempre
que estén disponibles), pero haciendo
uso de documentos separados

No existe terminologia o simbolos
especiales introducidos para los casos de
abuso

14
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La escalera hacia el Bug

Buscar los requisitos de P FOUISITOS
negocio claves ’
l Usar los casos de uso disponibles DISET
para disenar los de abuso '
l Ganar un entendimiento MPLEMENTACION
profundo de la aplicacion
L Detectar debilidades de NTEGR

implementacién y...

L iiiiExplotarlas!!!!

LA ESCALERA HACIA EL BUG
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La Tienda:
abay (La aplicacion de Pol)

abay Store :) - lceweasel

File Edit View History Bookmarks Tools Help

{_labay Store :) uil

‘ [\‘}-‘Local.host:8080«'b<-dge\t:‘ @] @ v
[ Most Visited™ lilOffenswe Security \KELI Linux ~\)(ial.l Docs ﬂExplmt-DB 1 Y
Guest user

Coodahs
Gizmos
Thingamaiigs Price
%gi:_s i grningamajigs $0.80 L
w Whatchamacallits $3.74
Widaets Thingies $3.30

Thingamajigs $2.20

Whatsits $2.50
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Casos de abuso desde cero:
El workflow

Acceso a la Aplicacién

Seleccionar un Iltem

W
Aumentar o disminuir el
numero de items
W
Afadir al carro

\Z

F = Aumentar o disminuir el |

Obligatorio

— D 20



Casos de abuso desde cero:
Los puntos clave

Obligatorio

Acceso a la Aplicacion

Privilege increase

Seleccionar un item O
WV
Aumentar o disminuir el
namero de items
WV

Access to content

Adfadiralcarro O

_____ Ve o e -
Aumentar o disminuir el

r

|
At )

Alters the price
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Casos de abuso desde cero:
El pensamiento negativo

Acceso a la Aplicacién

&Serid posible
inclyir um nimero
negativo de ibewms
al hacer ypdate?

&Serid posible
cawbidar €l precic
durante le
operdcién de

nwamero de
100.000

Seleccionar un item

\/
Aumentar o disminuir el
numero de items

eEstarédm todos
les ib

2Cucqal serd €l

WEXImo NIWMEro er osible

7 de itews o 4
Afiadir al carro sclicibar? $Qué pasd si
v/ Ao Wago um ypdate
F = AUmentar o disminuir el - solicitar itews sobre un item

Aumentar o disminuirel que no esbd en

wi cdarro?

yo existentes?

engo que woditicTeTe 6l

__________ intenbar caiadir ninmero de Items
UM NImero sin dalBercdr ¢l
——————— - nwegabivo de precioc BoBdal?
I Opcional I itews
e o o o o -
Obligatorio
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Casos de abuso desde cero:

El caso de Abuso

Acceso a la
Aplicacion

Registrar Usuario

Acceso con el
Usuario

Selecciona 4
items

User

Anadelos al
carro

Selecciona 3
items de otra cat.

Afiadelos al
carro

Actualiza el
nimero de
Items

Incluye un niumero
negativo de Items

Security
Tester

G_

Objetivo
Ganar un mayor nivel de confianza en el
tratamiento del niUmero de items en el lado del

servidor

Precondiciones

* Todos los médulos necesarios de la aplicacion
han sido desplegados

* Deben existir como minimo dos categorias
dadas de alta en el entorno de pruebas

» Una de las categorias tiene que disponer de 4
items y otra de 3 como minimo

Actores

« Usuario: agente que realiza acciones comunes
sobre el sistema

*Tester de Seguridad: agente que causara un
comportamiento anémalo

Descripcion

* Accede al sistema a través de la direccion
* Registra un nuevo usuario: haz clic sobre la
entrada...
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Casos de abuso desde cero:
El hack

[ [o x|

abay Store :) - lcg
File Edit View History Bookmarks Tools Help
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tacando el sistema de stock

Springfield Shop Online | Spring-Summer 2015 SPF - Iceweasel Hﬂﬂ
File Edit View History Bookmarks Tools Help
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Atacando la l6gica de negocio
“for fun and profit”

Ropa Online Shana | Compra lo Gltimo en ropa de mujer - Iceweasel l o [%
File Edit View History Bookmarks Tools Help

{ i abay Store :) b4 "ﬂSpringﬁeld Shop Online | Sp... 3 “ S Ropa Online Shana | Compra... 3¢ | 55

@ [vi v.shana.com/es ™ e] [V Google ‘Q‘;} @ @ . v
[& Most Visited v ‘ Pl Offensive Security " Kali Linux “ Kali Docs EBExploit-DB W Aircrack-ng
ENVIO GRATUITO A PARTIR DE 40€ DEVOLUCIONES GRATUITAS ENTREGA EN 24/48 HORAS

| IR

Shana e

NOVEDADES CHICA CHICO KIDS ACCESORIOS CALZADO LOOKBOOK ABRETUTIENDA RETAILERS @ BLoG Q
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Conclusiones

= Jluminan un area oscura de la seguridad que es fuente de bugs

= Refuerzan la seguridad de la aplicacion

= Incrementan la confianza de los clientes en la seguridad de la
aplicacion

= Seincluye un pensamiento negativo en el proceso de testing

= Se dispondra de un repositorio mayoritariamente reutilizable de
casos de abuso por aplicacion

= Ningun dispositivo de seguridad perimetral te protegera contra
este tipo de ataques...

...Los Casos de Abuso son Necesarios

cuber
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Preguntas y Respuestas
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iHasta la Proximal
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Miguel Angel Hernandez Ruiz
Security Consultant & Web Application Pentester

Miguel Angel Hernandez es IT Security Consultant & WA Pentester en la
empresa Sopra Group. Actualmente se encuentra desarrollando su
actividad profesional entre la consultoria y las pruebas de seguridad para
clientes de ambito internacional. Atesora mas de 9 afos de experiencia
repartidos entre investigacion, consultoria y pruebas durante los cuales ha
obtenido las certificaciones internacionalmente reconocidas CEH, CISA,
CISM, ISTQB-f, ITIL-f e IRCA LA 27001

Datos de Contacto
Miguel Angel Hernandez Ruiz
Miquel-angel.hernandez@sopra.com / hernandezrma@agmail.com
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