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Qué vamos a tratar



Definición

Un honeypot es un recurso que simula ser un

objetivo real, el cual se espera que sea atacado

o comprometido. Los principales objetivos son

el distraer a los atacantes y obtener

información sobre el ataque y el atacante.

[R. Baumann, C. Plattner]



Finalidad

Expuesto deliberadamente para ser atacado.

Distraer y desviar la atención del atacante.

Obtener información.

Obtener tendencias de ataque.

Detectar campañas maliciosas.

Aprendizaje.

Detectar nuevas vulnerabilidades.

Malware.

Complementar a otras soluciones de seguridad.



Consideraciones

No es un sistema de producción, nadie debería de tratar de comunicarse con él. 

Cualquier tráfico con destino al honeypot es considerado sospechoso.

Cualquier tráfico originado desde el honeypot significará sistema comprometido.

Evitar cualquier ataque potencial a otro equipo o a terceros.



Tiempo para recibir un ataque/sondeo ?



Clasificación de  Honeypots (I)

USO

• Prevenir, detectar y responder.

• Proteger a la organización

• Alertar a los administradores.

Producción

• Aprendizaje.

• Retener al intruso el mayor 
tiempo posible.

Investigación

Interacción

• Simulan servicios o sistemas operativos

• Actividad limitada

• Mínimo riesgos

• Información mínima

• Fáciles de instalar y mantener.

• Fácil de detectar por un atacante experimentado.

Baja

• Mayor interacción.

• Aumenta el riesgo

• Mayor cantidad de información recopilada.

• Obtención de muestras de malware.

Media

• Sistemas reales (Físicos o virtuales).

• Riesgo es alto.

• Gran cantidad de información obtenida.

• Monitorización, Análisis Forense …

• Costoso de mantener

Alta



Clasificación de Honeypots (II)

IMPLEMENTACIÓN

Honeypots Físicos

Honeypots Virtuales

ROL

Cliente

Servidor

LOCALIZACIÓN

Red Interna

Exterior (DMZ, VPS)



Ventajas/Inconvenientes

• Protección de nuestros sistemas.

• Prevención de ataques.

• Recursos Mínimos

• Falsos positivos mínimos

• Ataques internos y externos

• Producen poca información, pero muy valiosa. 

Ventajas

• No aportan valor si no son atacados.

• Visión limitada.

• Más interacción, más riesgo.

• Identificación de honeypots mediante:

• Herramientas específicas.

• Scripts de nmap.

• Fingerprinting

• Black Hat USA 2015 - Breaking Honeypots For Fun And Profit

• Servicios como https://honeyscore.shodan.io

Inconvenientes



Detectar un Honeypot

• Poca actividad en el sistema.

• Muchos puertos abiertos o combinaciones no realistas.

• Credenciales demasiado débiles.

• Software Honeypot instalado por defecto.

• Sistema operativo instalado por defecto.

• Poco software instalado.

• Detección de VM.

• Ficheros y carpetas muy llamativos.

Qué nos hace sospechar



Quien visita mi Honeypot?

Ataques automatizados desde equipos Comprometidos.

Script Kiddies.

Ciberdelincuentes con conocimientos avanzados.

Investigadores.

Crawler BOT.

Atacantes con intenciones poco claras.



https://github.com/paralax/awesome-honeypots



Información sobre tendencias de ataque



Información sobre tendencias de ataque
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Información sobre Ataques

IP

RIR

Continente

Coordenadas

País

Ciudad

ASN

Organización

MAC(Red 
Local)

Fabricante

FECHA PUERTO
ANALISIS 
ACTIVO 

SOSPECHOSO

Puertos

Servicios

Sistema 
Operativo

CRUCE DE 
INFORMACIÓN 

CONTRA LISTAS 
DE REPUTACIÓN 

DE Ips.

Públicas

• Generadas por 
los honepots.

• Virus Total

• HoneyDB

• Open BL

• NoThink

• AlientVault

• Twitter

• Proxys y Proxy 
Socks

• Exit Node Tor

Privadas

COMUNICACIÓN

Sistema 
Operativo

Comandos 
Ejecutados

Acciones 
realizadas

Exploit 
Utilizados

Snort, 
Suricata …

WAF

MALWARE

Orígenes 
descarga

Tipo de 
muestra

Hash

Chequeo 
motores 

antivirus.

Obtención 
de C&C

Análisis 
Estático

Análisis 
Dinámico



Despliegue

Desplegar Honeypots en distintos:

Países

Proveedores de Internet

Universidades

Sistemas de Control Industrial

Instituciones públicas

Centralización de la información:

Envío seguro a un servidor 

centralizado.

Almacenamiento, análisis, 

consulta y visualización de la 

información almacenada.



Inspiración





Visor I: Vista Honeypot. Vista Info IP.



Visor I: Vista Honeypot. Vista Info IP.



Visor II: Mapa Tiempo Real de Ataques.



Visor II: Mapa Tiempo Real de Ataques.



Visor III: Vista Tendencias de ataque.



Visor IV: Vista Malware



Caso I : Dispositivos Expuestos

TELNET CON CREDENCIALES DÉBILES

SSH CON CREDENCIALES DÉBILES

DISTRIBUCIÓN DE MALWARE

CONTROLADOS POR C&C

ALREDEDOR DE 95000 EVENTOS EN 2 MESES

3750 IPS DISTINTAS

INVOLUCRADOS ROUTERS ESPAÑOLES

PANELES WEB EXPUESTOS A INTERNET



Caso I : Dispositivos Expuestos



Caso II : Generando ganancias con ClickFraud

SERVICIOS DE PRUEBA DE DISTINTOS 
PROVEEDORES

FUERZA BRUTA SSH

PASARELA A PÁGINAS CON PUBLICIDAD

OBTENCIÓN DE BENEFICIOS ECONÓMICOS



Caso III : El “Ataque” Asiático.

Listado con 17400 IP Credenciales SSH 

Iphone y AppleTV (con JailBreak), Router Zyxel, entre otros.



Contacto

TWITTER: @0fjrm0

Francisco.rodriguezm@incibe.es

0fjrm0@gmail.com
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